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Die Nationale Forschungsdateninfrastruktur (NFDI)

> Vision NFDI

Daten als gemeinsames Gut flr exzellente Forschung, organisiert durch die
Wissenschaft in Deutschland.

Anmerkung:

Die NFDI ist deutscher Beitrag zur ,European Open Science Cloud'
» in Europa sind 9 Datenraume angedacht*, einer davon ist der
> European Health Data Space (EHDS)

*siehe Eine europaische Datenstrateqie
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https://eur-lex.europa.eu/legal-content/DE/TXT/?qid=1593073685620&uri=CELEX:52020DC0066

NFDI - Zusammenarbeit

Sektion ‘Common Infrastructures’

Sektion ‘Ethical, Legal & Social Aspects’

Sektion ‘“Training & Education

Sektion ‘(Meta)data, Terminologies & Provenance’

Sektion ‘Industry Engagement’

9 Konsortien 11 Konsortien 7 Konsortien + Basell'N FDI

Start Start Start |AM4N FDI
Oktober2020 Oktober 2021 Marz 2023

26 Domain-spezifische Konsortien - PIDANFDI

Sprecher sind organisiert in der Konsortialversammlung
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NFDI Mission

»Wir verbessern der Nutzungsmoglichkeiten von Daten

»Wir schaffen rechtskonforme, interoperable und nachhaltige

Dateninfrastrukturen
»Wir arbeiten nationale und international zusammen

»Wir bilden aus und starken die Kompetenz im Umgang von Daten
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NFDI Konsortien mit Gesundheitsbezug

» Personenbezogene Gesundheitsdaten:
** NFDI4Health (Start 2020),
** GHGA (Start 2020),

» Konsortien relevant fiir medizinischer Forschung
** NFDI4Microbiota (Start 2021),
** NFDI4Biolmage (Start 2023),
s* NFDI4Immuno (Start 2023),
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NFDI4Health Mission

Unser Auftrag:

» Steigerung des Wertes der Forschung in den Bereichen Epidemiologie,
offentliche Gesundheit und klinische Studien basierte Medizin

indem wir qualitativ hochwertige Daten nach den FAIR-Prinzipien
international zuganglich machen

.- @ Lebenswissenschaften . .ﬁ - —
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Forschungsdateninfrastruktur

> Viele unabhangige Forschungsdatenzentren

% Heterogene, sehr umfangreiche komplexe Daten

% Daten sind oft nur lokal verfugbar

% Eigene Version der Einwilligung der Teilnehmer

s Struktur zur Beantragung der Datennutzung
lokal vorhanden

% Record Linkage zu Registerdaten u.
Krankenkassendaten oft notwendig aber
extrem schwierig zu etablieren

> Klinische Studien oft ohne Data Sharing Strukturen
— Sehr heterogene Datenkorper
— Eigene Version der Einwilligung der Teilnehmer
— Dateninfrastruktur oft nur zur Archivierung etabliert
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Vernetzung im deutschen Gesundheitsdatenraum
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Gesundheits- Menschliche
Studiendaten Omics - Daten
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K health=

Krankenkassen- Gesundheitsregister- Versorgungsdaten
Daten Daten

33 Datenintegration-
zentren

Health Data Lab

o5 MEDICAL

“«’* ¢ INFORMATICS
o2 *= INITIATIVE
+2v*" GERMANY

o
for Drugs Krebsregisterdaten ’

and Medical Devices
edical bevice ROBERT KOCH INSTITUT

X

% | Federal Institute Zentrum fir

Unterschiede: Inhalt | Verantwortlichkeiten | Rechtliche Regulierungen
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Ahnliche Situation im Deutschen Gesundheitsraum

> Viele unabhangige Forschungsdatenzentren

ssHeterogene Daten

< Daten sind oft nur lokal verflgbar (?)

“*Eigene Version der Einwilligung der Teilnehmer oder keine Einwilligung
s Struktur zur Beantragung der Datennutzung lokal vorhanden

“*Record Linkage oft notwendig aber extrem schwierig zu etablieren

NFDI4Health konzipiert, implementiert und erprobt rechts-konforme, interoperable und
nachhaltige Gesundheitsdateninfrastruktur-Ldsungen.

Diese konnen tber NFDI4Health hinaus als erprobte Konzepte flir zentrale Dienste im
deutschen Gesundheitsdatenraum dienen.
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NFDI4Health Konzept der zentralen Dienste

German Central Health Study Hub

g Search Metadata
Data dictionaries o
) Application

— Appllcatlon

Metadata

h 4

Central Access Point

Application
Application mangement

Distributed Data Analysis

™ Access Broker J /

Personal

Health Train Datashield
K | Access Broker } Access data
Metgdata
Local Data Hub Local Data Hub Local Data Hub Local Data Hub

Database Analysis Unit Database Analysis Unit sbase nalysis Unit abas nalysis Unit
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Use Cases

Auswahl der Use Cases, um

» die verschiedenen User Communities abzudecken
wichtigsten Aspekte personenbezogener

Gesundheitsdaten beispielhaft zu adressieren orientierte
Epidemiologie

» ,Blueprint” fUr zukunftige Studien und Datensatze
> Services und Standards fur zentrale

.. Outcome-
Datensatze in Deutschland zu implementieren Sekunddrdaten & orientierte
. : . . idemiologie
» Ansatze zur Sicherung der Vertraulichkeit und % s

der Einhaltung von Datenschutzregularien und

ethischen Prinzipien beispielhaft erarbeiten + Task Force

COVID-19

> Pilotierung der FAIR-Prinzipien

= @ [nformationszentrum
= & ® @ Lebenswissenschaften
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F German Central Health Study Hub

fdis =
nfdi & = German Central Health Study Hub

Erhaltungs- Fragebogen Daten Katalog
Information Erhalt :
rhaitungs Inhalts- Reprasentations-
Information information Information
® Protokolle
& & ® Fragebbgen Datenobjekt* Datenobjekt*
-
— @ Daten-Lexika
Data- .
. . * Optional
collections @ Vorlagen fir infor P
a mierte Zustimmung
® ..
Forschungseinrichtung
Beteiligt an der Datenerhebung und Analyse von
personlichen Gesundheitsdaten
Wissenschaftler:innen
) _ _ _ _ ] nfdis = ;,
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F German Central Health Study Hub

[ Sort by: relevance, descending v l 1 L10 documents per page v

The German Pharmacoepidemiological Research Database
Acronym(s) of the Resource: GePaRD | GePaRD

During the last decade, research using secondary data resources has become increasingly important in the field of
pharmacoepidemiology. Pharmacoepidemiological research databases allow the investigation of the effectiveness of
drugs and vaccines in the daily routine of care as well as the identifica

Collection(s): COVID-19

® View
O Protokolle Sort by: relevance, descending v 1 [10 documents per page Vv
(] .I ® Fragebogen R —
- - @® Daten-Lexika - -
Data- . * Optional
collections ® Vorlagen fir infor- ptiona

mierte Zustimmung
® ...

Aktuell >1600 Eintrage

Wissenschaftler:innen

Erste _Sekundérdatenbank eingetragen, Kollektion Krebsregisterdaten geplant

= ® @ [nformationszentrum
= & ® @ Lebenswissenschaften
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Publikation von Studiendokumenten und Erhebungsinstrumenten -
CC-Lizenzen auf einem Blick
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Nachster Schritt: Machinen-lesbare Datennutzungsbedingungen

Konzeption GA4GH: Data Use Ontology permissions and modifiers

From Lawson et al. The Data Use Ontology to streamline responsible access to human biomedical datasets .

No Restrictions (NRES) “ Permissions

General Research Use (GRU)

‘ Health / Medical
/ Biomedical (HMB)

Disease
Specific
(DS)

Populations, Origins, and
Ancestry (POA)

Cell Genomics , Volume 1 Issue 2 (November 2021) , DOI: 10.1016/j.xgen.2021.100028

Modifiers

NPOA No population origins or ancestry research
NMDS No general methods research

GSO Genetic studies only

CcC Clinical care use

PUB Publication required

COL Collaboration required

IRB Ethics approval required

GS Geographical restriction

MOR Publication moratorium

RT Return to database/resource

NCU Non commercial use only

NPU Not-for-profit use only

NPUNCU | Not-for-profit, non-commercial use only

= ® @ Informationszentrum
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F Local Data Hub

» Forschungsdatenmanagement-Losung fur
dezentralisierte/institutionelle Verwaltung der Daten

nidid = o
VRGBS Hoali N Aties  QBrowse + Search % About~ @Help~  Register  Login

Regarding the current COVID-19 pandemic
about 3 years ago

nfdi4 =

> Verschiedene Betriebsmodelle heath

* On-Premise, Software als Service =
» Anbindung an zentrale Dienste der NFDI4Health ,

« fur Auffindbarkeit und Zugénglichkeit B
> Optional: dezentrale Datenanalyse-Komponente o e e feetinntes

Use Case Klinische Daten

» Unterstutzung bei Teilen von Daten klinischer Studien durch die Einrichtung von E E
Local Data Hubs (LDH) "

» Unterstltzung bei Harmonisierung von Variablen klinischer Studien durch Einrichtung
eines Common Data Elements Katalogs E J
Z=nfdisk = 44

. .
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A Central Access Portal

» Einrichtung eines zentralen Zugangspunkts, der als
Einstiegspunkt fur alle in NFDI4Health verflgbaren

Daten dient

» Datenanalysten konnen ihre Datenzugriffsanfragen
Uber zentralen Zugangspunkt stellen

» Anfragen werden an datenhaltende Organisationen
weitergeleitet

» Basierend auf von Medizininformatik-Initiative (Mll)
entwickelten 'Forschungsdatenportal Gesundheit
(FDPG)

A o German Health Study Hub (HSH)
D r
v + Data findability
= g Search 1 + Study tools
&\';A — Metacafa Tna.nage:.nem J Application

‘———— Application — 7
Metadata
Central Access Point
+ Feasibility query
+ Application
Distributed Data Analysis App"té nnnnnnnn EEED
——— | AccessBroker I
. J
Personal
Health Train ‘ “““““““““
———  Access Brol ker A dat

etadata

- « & 8 oorsisomstatan
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A Central Access Portal

» Einrichtung eines zentralen Zugangspunkts, der als
Einstiegspunkt fur alle in NFDI4Health verflgbaren
Daten dient

» Datenanalysten konnen ihre Datenzugriffsanfragen
Uber zentralen Zugangspunkt stellen

» Anfragen werden an datenhaltende Organisationen
weitergeleitet

» Basierend auf von Medizininformatik-Initiative (Mll)
entwickelten 'Forschungsdatenportal Gesundheit
(FDPG)

» /wei Stakeholderworkshops mit breiter Beteiligung
durchgefuhrt, um die Anforderungen fUr ein
vereinfachtes einheitliches digitales
Antragsmanagement

Workshop 05/2023: Modulare
Antragsformulare fiir den Zugang zu
forderiert organisierten Forschungsdaten

= & ® @ Lebenswissenschaften X i . ’!‘ nfdi l|. = 18
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R Verteilte Datenanalyse

* Erstellung einer Infrastruktur fur verteilte Analysen
« fir Forschung an sensiblen Daten ohne Ubermittlung der Daten

 Bereitstellung von Tools fUr verteilte Durchfiihrung von Analysen unter Wahrung der
Privatsphare

» DataSHIELD und Personal Health Train: Algorithmen werden zu Daten gebracht und nicht
umgekehrt

» Dateneigentimer behalten Kontrolle Gber Daten behalten

» Implementierung fur Use Cases Ernahrungsepidemiologie/Epidemiologie chronischer Erkrankungen

« Teilnahme von 17 deutsche epidemiologische Studien:
“ Eintrag im German Central Health Study Hub
% Aufbau einer DataSHIELD Analyse Unit
% Variablenharmonisierung fur eine gemeinsame Datenanalyse

= & ® @ Lebenswissenschaften . ’."nfdi ll- =
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Aktueller Stand Datenanalyse

» DataSHIELD Implementation und Harmonisierung aufwendiger als erwartet

Data Holding | Co-applicant / |Financial compensation Progress
Organization Participant |in 2022 r
(c/P) (participants only) Metadata DataSHIELD Data
collection harmonisation

[ I I

A ~— — " o | ~ = - - - == o ™ -_ — o Ll
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White Paper Verbesserung des Record Linkage fur die
Gesundheitsforschung in Deutschland

Breite Beteiligung der Stakeholder bei der Erarbeitung des White Papers mit mehreren
Workshops - Veroffentlichung fur diese Woche geplant.

» Empfehlungen zur Verbesserung des Record Linkage
¢ Einfihrung eines Unique Identifiers und Etablierung von bereichsspezifischen Pseudonymen

*» Einflhrung einer federfihrenden Aufsichtsbehdrde inkl. Genehmigungskompetenz zur
Schaffung von Rechtssicherheit

s Etablierung einer dezentral-foderierten Forschungsdateninfrastruktur mit zentralen
Komponenten flr das Record Linkage

% Schaffung der Voraussetzung fur Anknipfung an europaischen Raum flir Gesundheitsdaten

* & ® @ Lobenswissenschaften . . . 7=nfdi4& = 22
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Einverstandniserklarung fur Record Linkage -

Muster, Texte, Beispiele

wiraienioga (Jols L dif

varkandenf durchfGirenden
Eirichtusg/Anstitutsiogo
el wenhieivs)=

Studieniogo (fols s
durchfGhvenden
vorhanden)»
Ennchtung/Mstitsesiog
{folls varkanden)>
Himweis: Die Mustertexie kdnnen nicht chne weiteres Gbernommen werden und bediirfon der
Prifeng und koek A an den j ik Komest durch den rustiadigen
Datenschutibe amfiragten!
Legende: guld in bkl miksen, falls nity, Studienspezifika
i werden. Die b in echigen 10, dionen s g Drw.
Iue Angabe voo Beispislen und kiinnes bel g dicses Dok ekl werden. Der
Bainhall hiliche Hi sowie Ed und kann splter bei Nutiung der
Musterteste geiischt werden.
Einwilligungserkldrung

2ur Tedoahme an der Studie <Name der Studie> [<Akronym der Studie>)

Einwiligungserkisrung

O  ich stimme der Tellnahme an der Studie freiwilig zu. ich weif, dass ich diese
Zustimmung jederzeit, ohne Angabe von Grinden und ohne Nachtede widerrufen

hann
EinwiBigungserkisrunge g
Wichtig ist, dass die QUGS ung fir die D g nicht alig
austilie, sondem jeden gsvorgang (Erhebung, phung etc.) und
dessen jeweiligen Ver W k konk Uer die el
Datenwverarbeitungsvorgdnge muss in dem D hy t
O ichstimme der g meines im Rah der Studie f B

angegebenen und erhobenen Daten <(Daten)> [diese sind konkret 2u benennen, 2.8
Daten aus dem Kontoktformulor, Befraguagsdaten (Hinwels: Gesundheftsdoten
missen oufgrund des Ausdriicklichkeitserfordemisses in Art. 9 DSGVO explizit
benonat werden)] auf Grundlage meiner Einwiligung (Art. 6 Abs. 1 Iit. 3 DSGVO und
Art. 9 Abs 2 lit. a DSGVO) 2u.

O  ich mdchte Gber Stuckenergebnisse informiert werden

a PerPast
o Per &Ml

Neben der Verwendung meiner <in dieser Studie erhobenen Daten> wilge ich aullerdem
ein,

0 <dass meine L sich {falls zutreffend)] erhoben, gespeschert
und Im Rahmen dieser Studie genutzt werden darf > [falls zutreffend)

O <dass meine <2u verkndpfende Daten> [2.8. Sekunddrdaten Versichertendaten®] bes

Hiriwais: Do Muslereste kbnsan ncht ohed wailévis Gbivnommen wisden und bidirlen e Prilung und
honkr elen Anpakeosg an din jew eliges Kones dor ch din fukldndig en Dalenschotzbeasiraglen!

Ligende: guls maskienen Tesstellis i Winkelkammen sisen, Talh a8y, Suefienspiiks dingetragen
merden, e blau i ackigen Kl dignen sur Efdllinesg bee. b Angabe won
Beigiekin und hinnes bei Mermendung dises Dokusents geidscht wendien, Der [T tinhane echscne
Hiftwaise s i Erldutirungirs und kass spier b Mulleng der Mstenio b gelieohl sandan.

Studieninformation und Datenschutzhinweise nach Art. 13 und 14
DSGVO (Direkterhebung und Dritterhebung)
<Mame der Studie> <Akronym der Studie>
‘Wir frewen uns Ober Bre Teilnahme an der Studie. Machfolgend mischten wir Sie Gber den konkreten

Studierneriauf sowie Ober den Umgang mit thren Daten gemafl Artiel 13 und 14 Datenschartz
Grundverardnung (DEEW0) informieren.

Studieninformation

Welche Ziele verfolgt diese Studie?
& ofe 1x
s el Fx
& oFei 3

Studien-Teilnahmebedingungen und Maglichkeit zum Widerruf
=  <Ergchreibung der Teilnohmebedingurgen=
& Hinwes Tur Frewdipket der Tedmahmies
# Sk kbnnen lhre Bnwiligung ner Tedinahmes jederzeit und chne Angabe von Grinden mindlich
ouder schriftlich, gang oder telweise widerrnufen, ohne dass Ihnen hierduch Machtele entstehen.
Bad Riackirit wom der Shedie haben Sle das Rechit, das Lschen bereits erhobener Daten zu
fardenn, sofemn diese noch nicht anonymishet sind.

Datenschutzhinweise

Welche Daten erheben wir mit welcher Rechtsgrundlage?

ispleltext fir die DN beitung durch Elnwiligung: Alle Angaben sind freiwlg. Die
Cate g erfolgt auf Gr ge Threr Einwillgung gemak Artikel 6 Absatz 1 Buchstabe a DSGND
und, sofern es sich um besondere Kategonien personenbenogener Daten handeit, gemall Artikel 9 Absatz
2 Buchstabe a OSGWO. thre Einwiligung kann jederaeit mit Wirkung fir die Tulnenft widennsfen werden,
ohrse dass dies die RechtmaRighsst der bisher erfalgten Verarbeitung berihrt.» [falls zutreffend)

der <Ein g [z.8. henk wpefragt und durch diese for die
Mugterdokemem V10 NFDMHeakh 1Mz 2022 Mustardokuemant V10 WFDMHealth 1. hdrz 2022
. : :Inlnrmatmnszemrum - —
« o © @ Lobenswissenschaften . . . . nfdi4 = 24
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Guideline zur Verarbeitung personenbezogener Daten zu

Forschungszwecken

nfdi &
health

2. Guideline: Was muss ich bei der Verarbeitung personenbezogener
Daten zu Forschungszwecken beachten?

Gliederung der Guideline:

I. Findet eine Datenverarbeitung im Sinne der DS-GVO statt?

1. Werden hierbei personenbezogene Daten verarbeitet?

11l. Werden die Daten pseudonymisiert oder anonymisiert verarbeitet?

IV. Handelt es sich bei den verarbeiteten personenbezogenen Daten um einfache
Daten oder besondere Kategorien personenbezogener Daten®?

V. Werden die Verarbeitungsgrundsaize fir dem Umgang mit personenbszogenen
Daten nach der DS-GVO beachtat?

VI. Welche Personen/Einrichtungen sind an der Datenverarbeitung beteiligt?

VII. Erfolgt im Rahmen der Einbeziehung Dritter eine Datenlibermittlung in Lander
aulBerhalb der EU/des EWR ohne Angemessenheitsbeschluss?

VIll. Welche Rechtsgrundlagen sind =zur Legitimation der Verarbeitung der
persanenbezogenen Daten im Forschungskontext heranzuziehen?

1X. Werden betroffene Personen gem. Art. 13 und 14 DS-GVO transparent (ber die
Datenverarbeitung informiert?

X. Werden die datenschutzrechtlichen Betroffenenrechte beriicksichtigt und
eingehalten?

XI. Werden die technischen und organisatorischen Malnahmen zur Datensicherheit
angemessen umgesetzi?

XIl. Muss eine Datenschutzfolgenabschétzung gem. Art. 35 DS-GVO durchgefiihrt
werden?

Xl 1st im Rahmen der Datenverarbeitung eine Datenpanne erfolgt?

XIV_ Gibt es ein Konzept zur Speicherung und Aufbewahrung bew. Léschung von
Daten nach Ablauf ihrer Lebensdauer?

nfdi 4
health

Findet eine Datenverarbeitung im Sinne der DS-GVO statt?

Definition:

Der zachliche Anwendungeberaich der DS-GVO izt gem. At 2 erdffned, wenn eine ganz
oder feilweize aufomatiziens Verarbeifung personenbezogensr Daten arfolgt.

Eine Versrbeifung im Sinne der D5-GVO umfasst jede Handlung im Zuszammenhang mif
personenbezogenen Dafen, lich verdndem, speichem, lbemitteln, erheben,
Igzchen, verindpfen, Der Begnif der Datenversrbaitung izt zomif weit gefazat und ez
kommt nicht auf den Umifang oder die Daver einar Datenverarbeitung an.

[Erlauterung in DE.2 Gliederungspunkt B.1.]

O J=
O Mein

Werden hierbei personenbezogene Daten verarbeitet?

Definition:

Ferzonenbezogene Daten =ind gem. Art. 4 Nr. 1 D5-GVO alle Informationen, die sich suf
eine identifizierte oder identifizierbare natirfiche Per=zon, die sog. .befroffene Person”,
bezishen. Zu wnferscheiden izt somit zwizchen der Dafenverarbeifung basierend suf
persocnenidentifizierenden  Merkmalen wund der Datenverasrbeiung, die keine
perzonenidentifizierenden Merdmale verwendet Idenfifizierbar izt efine Perzon gem. Art 4
Nr. 1 D5-GVO dann, wenn sie direkt ader indireskt, inshezondere miftelz Zuvomnung zu
ainer Kennung (Wamen, Kennnummer efe ) oder sonstigen bezonderen Mermmalen, wozu
such phyzizche, physiclogizche, genstische, peychizche und zoziale Merdmale gehiren
kannen, identifiziert werden kann. nsbesondere dann, wenn mileinander kombiniers
Informationan  den Rockechiuzz swf eine  Einzelperson  zufassen, kann  wvon
perzonentezogenan Daten gezprochen werden.

[Erauterung in D&.2 Gliederungspunkt B.I1]

O Ja
O Mein

Werden die Daten pseudonymisiert oder anonymisiert verarbeitet?

Die Prifung, ob eine hinreichende Pseudenymisierung oder Anonymisierung
vorliegt, solite durch einen Datenschutzbeauftragten und ggf. unter Einbeziehung
der Aufsichtsbehorden erfolgen.

Definition:

Diie Verarbeifung personenbezogener Daten zu wizsenschafilichen Forschungzszwechken
unteriegt gam. Arf. 83 Abz. 1 5. 1 DS-GVO .geeignefen Garanfien fiir dis Rechfe und
Freiheiten der betroffensn Perzon”. Der Grundzsiz der Dafenminimierung sowie die
Wahrung der Rechte und Freiheifen betroffener Personan zollen durch technizche wund
onganizatonzche Malnshmen sichergestelll werden. Im Hinblick suf dieze Mafnahmen
nennt Arf. 83 Abs. 1 5 3 D5-GVOD die Peeudonymizierung. Die Anonymizierung wird in
digzer Vorschrift michf explizit genannt, der Erwdgungsgrund 26 der Verominung legt
dahingshend abear fesf, dass die DE-GVO nicht fiir .anonyme lnformationen” gilt.

1. Pseudonymisierung

Definition:

Die Pzsudonymizierung von personenbezogenen Dafen isf in At 4 Nr § D5-GVO
legsldefiniert alz die Verarbeiung personenbezogener Dafen in der Weize, dasz die
personenbezogenen Dafen ohne Hinzuziehung zusédizlicher Informationen michi mehr
einer spezifizchen betroffenen Person zugecrdne! werden kdnnen. Dazu miszsen die
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Analyse der Re-ldentifikationsrisiken synthetischer Daten

« Laufende Zusammenarbeit mit Use Cases zum Vergleich der verbleibenden Risiken bei anonymisierten
und synthetischen Daten

» Erste Ergebnisse basierend auf Krebsregisterdaten
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Datenqualitat und Beurteilung der FAIRness

Standards und Tools zur Beurteilung der Datenqualitat in epidemiologischen Studien
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Konsortium NFDI4Health

Forschungsinstitute involviert in Datenerhebung und -analyse personenbezogener
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Questions?

Contact:

contact@nfdi4health.de

www.nfdi4health.de

DFG Deutsche
Forschungsgemeinschaft




